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Abstract (English)

Advances in information and communication technology have driven the
increasing use of instant messaging apps, including WhatsApp, as a primary
means of communication in everyday life. This makes data stored within these
apps, such as conversations, call histories, and media files, potentially valuable
digital evidence in criminal investigations.This study aims to identify evidence
of WhatsApp digital conversations on Android devices using the National
Institute of Standards and Technology (NIST) Mobile Forensic method. The
study was conducted on a Samsung J3-G20G device as a representative of
commonly used Android devices, with a focus on the acquisition process and
analysis of digital evidence stored in the WhatsApp application. In the context
of Android forensics, this study utilizes the stages of the NIST method, which
include identifying, protecting, detecting, responding, and recovering to ensure
the process of handling digital evidence runs in a structured and forensically
sound manner. The data extraction process was carried out using two forensic
software, namely Application X and Application Y, with the application of two
extraction methods, namely logical extraction and physical extraction.
WhatsApp stores conversations and other artifacts in an encrypted database
(msgstore.db.crypt) protected using the Advanced Encryption Standard (AES)
encryption algorithm, so a combination of Android forensic techniques and the
use of encryption key files is required to be able to access and analyze the
contents of the underlying data. This study also emphasizes the importance of
rooting Android devices to gain full access to WhatsApp system files that store
important digital artifacts. The results show that both forensic software are
capable of identifying and extracting digital evidence from WhatsApp, such as
messages, contacts, images, videos, and audio. Aplikasi Xsuccessfully detected
92% of the total data, while Aplikasi Y detected 78,57% of the total data tested,
with the physical extraction method producing more complete artifacts than
logical extraction. In conclusion, the application of the NIST method in Android
forensics is effective in identifying and securing digital evidence of AES-
encrypted WhatsApp conversations, and forensic tools such as Aplikasi Xand
Aplikasi Y can be relied upon to support legal investigations related to digital
crimes.
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Abstrak (Indonesia)

Perkembangan teknologi informasi dan komunikasi mendorong meningkatnya
penggunaan aplikasi pesan instan, salah satunya WhatsApp, sebagai media
komunikasi utama dalam kehidupan sehari-hari. Kondisi ini menjadikan data
yang tersimpan di dalam aplikasi tersebut, seperti percakapan, riwayat panggilan,
serta file media, berpotensi menjadi bukti digital yang penting dalam proses
penyelidikan tindak kejahatan.Penelitian ini bertujuan untuk mengidentifikasi
bukti digital percakapan WhatsApp pada perangkat Android dengan
menggunakan metode National Institute of Standards and Technology (NIST)
Mobile Forensic. Studi dilakukan pada perangkat Samsung J3-G20G sebagai
representasi perangkat Android yang umum digunakan, dengan fokus pada
proses akuisisi dan analisis bukti digital yang tersimpan pada aplikasi WhatsApp.
Dalam konteks Android forensics, penelitian ini memanfaatkan tahapan metode
NIST, yang meliputi identify, protect, detect, respond, dan recover untuk
memastikan proses penanganan bukti digital berjalan secara terstruktur dan
forensically sound. Proses ekstraksi data dilakukan menggunakan dua perangkat
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lunak forensik, yaitu Aplikasi X dan Aplikasi Y, dengan penerapan dua metode
ekstraksi, yaitu logical extraction dan physical extraction. WhatsApp menyimpan
riwayat percakapan dan artefak lain dalam basis data terenkripsi
(msgstore.db.crypt) yang dilindungi menggunakan algoritma enkripsi Advanced
Encryption Standard (AES), sehingga diperlukan kombinasi teknik Android
forensics dan pemanfaatan file kunci enkripsi (key) untuk dapat mengakses dan
menganalisis isi basis data tersebut. Penelitian ini juga menekankan pentingnya
proses rooting pada perangkat Android untuk memperoleh akses penuh terhadap
file sistem WhatsApp yang menyimpan artefak digital penting. Hasil penelitian
menunjukkan bahwa kedua perangkat lunak forensik mampu mengidentifikasi
dan mengekstrak bukti digital dari WhatsApp, seperti pesan, kontak, gambar,
video, dan audio. Aplikasi Xberhasil mendeteksi 92,8% dari total semua data,
sedangkan Aplikasi Y mendeteksi 78,57% data dari total data yang diuji, dengan
metode physical extraction menghasilkan artefak yang lebih lengkap
dibandingkan logical extraction. Kesimpulannya, penerapan metode NIST dalam
Android forensics efektif untuk mengidentifikasi dan mengamankan bukti digital
percakapan WhatsApp yang terenkripsi dengan AES, dan alat forensik seperti
Aplikasi X dan Aplikasi Y dapat diandalkan untuk mendukung proses investigasi
hukum terkait kejahatan digital.

PENDAHULUAN

Penggunaan smartphone global diperkirakan mencapai 6,4 miliar pengguna pada 2029,
dengan pertumbuhan 30,6% antara 2024-2029 [1]. Dalam konteks ini, aplikasi WhatsApp
telah menjadi salah satu media komunikasi utama yang menyimpan berbagai artefak digital
penting seperti percakapan, kontak, gambar, video, dan dokumen.

Dalam proses investigasi kejahatan digital, bukti digital dari WhatsApp menjadi semakin
signifikan. Undang-Undang Informasi dan Transaksi Elektronik (UU ITE) pasal 5 ayat 1
tahun 2024 yang berbunyi ” Informasi Elektronik dan/ atau Dokumen Elektronik dan/ atau
hasil cetaknya merupakan alat bukti hukum yang sah” [2] telah mengakui informasi
elektronik sebagai alat bukti yang sah, namun proses akuisisi harus memenuhi prinsip
"forensically sound" agar dapat dipertanggungjawabkan di pengadilan.

antangan utama dalam ekstraksi bukti WhatsApp mencakup: (1) enkripsi end-to-end
menggunakan AES-256, (2) mekanisme keamanan sistem operasi Android yang membatasi
akses ke file sistem, dan (3) perlunya proses rooting yang tepat untuk akses penuh. Untuk
mengatasi tantangan ini, penelitian ini menerapkan metode NIST yang telah terbukti efektif
dalam berbagai kasus forensik digital.

METODE PENELITIAN

Jelaskan metode penelitian dan teknik penelitian yang digunakan. Jelaskan dengan ringkas,
tetapi tetap akurat seperti ukuran, volume, replikasi dan teknik pengerjaan. Untuk metode
baru harus dijelaskan secara rinci agar peneliti lain dapat mereproduksi percobaan.
Sedangkan metode yang sudah mapan bisa dijelaskan dengan memetik rujukan[4-6]. Hindari
menulis konsep keilmuan yang sudah umum serta defenisi-defenisi.

2.1. Metode Nist

Metode Forensik NIST adalah tahapan untuk mendapatkan informasi dari bukti digital yaitu
dengan menggunakkan metode NIST. Terjadi saat data yang dikumpulkan diperiksa, lalu
mengekstrak data dari media dan mengubahnya menjadi format yang bisa diproses oleh alat
forensik dan data transformasikan menjadi informasi melalui analisis
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Gambar 2. 1 Gambar Metode Nist
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Penelitian ini menggunakan pendekatan empiris dengan tahapan NIST Mobile Forensic yang
terdiri dari.

Identify: Identifikasi perangkat dan data WhatsApp yang akan diekstrak
Protect: Pengamanan perangkat dan data dari perubahan integritas
Detect: Deteksi data dan artefak WhatsApp

Respond: Ekstraksi data menggunakan logical dan physical extraction
Recover: Pemulihan dan analisis bukti digital

U

2.2. Perangkat Uji

Gambar 2. 2 Gambar Perangkat Samsung J3-G20G

Perangkat Target: Samsung Galaxy J3-G20G (representasi perangkat mid-range Android)

1. Prosesor: MediaTek MT6735
2. RAM: 1.5GB

3. Penyimpanan Internal: 8 GB
4. Sistem Operasi: Android 5.1.1
5. WhatsApp Version: 2.26.5.74
Perangkat pendukung

Gambar 2. 3 Spesifikasi Asus TUF FX505GM
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1. ASUS TUF FX505GM (Windows 11)
2. Prosesor: Intel Core 17-8750H
3. RAM: 24 GB

2.3. Alat dan Aplikasi Forensik

Aplikasi X : Software Forensik komersial untuk ekstraksi bukti digital
Aplikasi X : Software Forensik komersial untuk ekstraksi bukti digital
Odin : Untuk flashing firmware dan recovery

ADB (Android Debug Bridge) : Akses command-line ke perangkat
TWRP (Team Win Recovery Project): Custom recovery untuk rooting

Nk W=

2.4. Proses Rooting
Rooting dilakukan melalui tahapan:

1. Pengaktifan USB Debugging di pengaturan Developer

Langkah awal dalam proses root handphone samsung galaxy J3 adalah dengan
membuka kunci bootloader agar sistem mengizinkan modifikasi lebih lanjut. Untuk
melakukan ini, pertama-tama aktifkan opsi pengembang dengan membukan pengaturan lalu
masuk ke menu tentang ponsel masuk lagi ke menu info perangkat lunak, pada menu
perangkat lunak tekan build number sebanyak 7 kali hingga muncul notifikasi bahwa opsi
pengembang telah diaktiftkan. Berikut contoh notifikasi ketika sudah mengaktifkan opsi
pengembang.

= ® A 50% = 15:04

< Info prkt lunak

Versi Android

Versi Kernel
3.10. 952

Nomor versi
LMY47V.J320GXXS0AQL2

Ver. prgkt lunak keamanan
ASKS v1.2 Release 161011

Tingkat patch keamanan Android
1 Desember 201

Tidak perlu, mode pengembang telah

diaktifkan

Gambar 2. 4 Notifikasi Ketika Mode Pengembang Diaktifkan

Pada gambar 2.4 merupakan notfikasi ketika opsi pengembang sudah diaktifkan. Setelah opsi
pengembang diaktifkan, kembali ke menu pengaturan, masuk ke menu opsi pengembang
setelah itu aktifkan dua pengaturan penting yaitu: kunci OEM dan USB Debugging. OEM
unlocking memungkinkan perangkat untuk dibuka kuncinya secara resmi, sedangkan USB
Debugging memungkinkan perangkat berkomunikasi dengan komputer melalui ADB dan
Odin.

2. Flashing TWRP custom recovery menggunakan Odin

Setelah bootloader dibuka, langkah berikutnya adalah memasang TWRP, yaitu custom
recovery yang berfungsi sebagai antarmuka untuk mem-flash file ZIP seperti Magisk atau
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SuperSU. Pada penelitian ini alat yang digunakan untuk memasang TWRP adalah odin,
berikut merupakan tampilan aplikasi odin.

B3 odin3va12

:[coMe]
ID:COM

Tips - How to download HOME binary

OLD model : Download one binary "(BUILD_VER)_JOCX_HOME.tar. md5"
OXA3DPAS._ _HOME. tar.md5.

Log  Options Fit

) _

[<1D:0/006> Added:! NEW model : Download BL + AP + CP + HOME_CSC
<ID:0/006> Removed!!

|<ID:0/006> Added:!

0O 0O o O

Gambar 2. 5 Proses Penginstalan TWRP

Pada gambar 2.5 adalah proses dimana TWRP akan diinstal dan setelah diinstal akan timbul
tampilan seperti berikut

Gambar 2. 6 Tampilan TWRP Yang Sudah Terinstall

Pada gambar 2.6 merupakan tampilan TWRP yang sudah diinstal selanjutnya akan dilakukan
penginstalan dari modul SuperSu

3. Instalasi SuperSu module untuk meningkatkan privilege akses
Pada tahap selanjutnya adalah menginstal SuperSU melalui TWRP, yang berfungsi untuk

memberikan akses root kepada sistem android dan mengatur izin akses root bagi aplikasi lain.
Pertama-tama masuk ke dalam menu TWRP untuk menginstal SuperSU.
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2 creating boot image
 Fiashing boot issge

Gambar 2. 7 Proses Instalasi SuperSu

Pada gambar 2.7 merupakan proses penginstallan aplikasi SuperSu, selanjutnya setelah
aplikasi terinstal akan dilakukan pengecek root di aplikasi rootcheker.

4. Verifikasi root status melalui RootChecker aplikasi

Langkah terakhir adalah mengecek status root untuk memastikan apakah perangkat
sudah benar-benar berhasil di-root, untuk memastikannya kita kita hanya perlu menginstal
aplikasi Root Checker di Play Store. Setelah berhasil diunduh kita tinggal membuka aplikasi
Root Checker dan mengecek apakah status handphone sudah ter-root atau belum.

B

Root Checker Basic

VERIFIKASIROOT ~ PENINGKATAN  RANKINGS

this device!
Perangkat: SM-J3206G
Versi Android: 5.1.1
Date and Time: 05/06/25 03:54

Advanced Root Checker

Adds: Customized assistance about
the most important aspects of root
status

UPGRADE

Global Samsung SM-J320G Root Statistics

Ease of Root Install Rank: 11191

e Root Access Available: Yes
- Root Install Difficulty: Hard
Top Reason to Root: *Requires Advanced

Root purchase*
Manufacturer Ease of Root Install Rank: 6

MORE DETAILS

Advanrad Ront Chacker G

Gambar 2. 8 Status Root Handphone

Pada gambar 2.8 status dari Samsung J3-G20G sudah berhasil ter-root dimana
ditandai dengan tanda centang hijau pada aplikasi root checker.
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HASIL DAN PEMBAHASAN

Rangkaian hasil penelitian berdasarkan urutan/susunan logis untuk membentuk sebuah cerita.
Isinya menunjukan fakta/data dan jangan diskusikan hasilnya. Dapat menggunakan Tabel dan
Angka tetapi tidak menguraikan secara berulang terhadap data yang sama dalam gambar,
tabel dan teks. Untuk lebih memperjelas uraian, dapat menggunakan sub judul.

Pembahasan adalah penjelasan dasar, hubungan dan generalisasi yang ditunjukkan oleh hasil.
Uraiannya menjawab pertanyaan penelitian. Jika ada hasil yang meragukan maka tampilkan
secara objektif.

3.1. Fase Indentify

Pada tahap ini merupakan langkah awal dalam menganalisa bukti digital yang ada di
dalam perangkat yang diduga mengandung bukti digital pada aplikasi WhatsApp. Karena
perangkat Samsung J3-G20G sudah di-root, peneliti dapat langsung mengakses seluruh file
system internal, termasuk direktori /android/data/com.WhatsApp/ yang biasanya terlindungi.
Dalam tahap ini peneliti mengidentifikasi lokasi penyimpanan utama WhatsApp dan fitur
keamanan pesan WhatsApp seperti:

1. Mgstore.db.cryptl4 (database pesan yang dienkripsi)
2. Key (file kunci untuk dekripsi)

3. Wa.db (database kontak)

4. File media (gambar, video, dokumen)

5. Privasi chat tingkat lanjut

6. Kunci chat

7. Fitur sekali lihat

8. Pesan sementara

9. Enkripsi end-to-end

Penerapan enkripsi end-to-end pada WhatsApp menyebabkan isi pesan tidak dapat
dibaca hanya dengan menangkap lalu lintas jaringan, karena server hanya menyimpan
ciphertext tanpa kunci dekripsi. Oleh karena itu, analisis forensik tidak berfokus pada
pemecahan algoritma enkripsi, melainkan pada akuisisi artefak di endpoint, seperti file basis
data terenkripsi (msgstore.db.crypt) dan file kunci (key) yang tersimpan di direktori aplikasi
WhatsApp pada perangkat Android. Setelah dilakukan akuisisi full file system dan diperoleh
kedua file tersebut, tools forensik seperti Aplikasi Y dan Aplikasi X dapat memanfaatkan
kunci tersebut untuk melakukan proses dekripsi terkontrol, sehingga isi percakapan dapat
dianalisis tanpa memodifikasi integritas bukti digital
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“ Common information

Internal name Android tarball [zip

05 platform Android 0S 5.1.1

Ret samsung SM-1320G build. prop

Advertising ID 47ac1606-f30b-49d1-be81-b2f7cab  adid_settings.xml
402da

Android fingerprint samsung/j3xdtedxj3xite:5. 1. LMY build. prep
47V [1320GXXS0AQL 2:user frelease-
keys

Android ID db08d8e97dd47b0a settings.db

“ Device information

Device vendor samsung build. prop

Device model SM-1320G build.prop
LMY47V build.prop
4200f57a61f21400 last_log
RRBJ30HF7ID serial_no
5.1.1 buiild. prop
354311082457675 2400257.cfg
Samsung Galaxy 13 (2016) settings.db
20:5E:F7:8B:03:F9 settings.db

Gambar 2. 9 Hasil Identify

Pada gambar 4.13 Identify Aplikasi Xtelah berhasil mengidentifikasi perangkat yang
dianalisis sebagai Samsung Galaxy J3 (2016). Berikut beberapa yang diidentifikasi dari
perangkat Samsung Galaxy J3 (2016).

Device Model (SM-J320G)

Build Version (LMY47V)

Serial number ADB (4200f57a61f21400)
Serial number pabrik (RR8J30HF7JD)
OS version (5.1.1)

IMEI (354311082457675)

AINAIE el

3.2. Fase Protect

Setelah proses Identify, langkah berikutnya adalah tahap Protect atau Menjaga Barang
Bukti. Dalam tahap ini, bukti yang sudah dikenali akan disimpan dalam bentuk digital untuk
memastikan keasliannya dan untuk menolak tuduhan bahwa bukti telah dihapus atau diubah.
Salah satu metode untuk melakukan tahap Melindungi adalah dengan mengaktifkan mode
pesawat pada smartphone. Tujuan dari tahap Melindungi ini adalah untuk menjaga agar bukti
digital tetap terlindungi dan tidak dapat diakses oleh pihak yang tidak berwenang. Dengan
demikian, keaslian dan integritas bukti digital dapat terjaga.

Gambar 2. 10 Mode Pesawat
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Pada gambar 2.10 merupakan tampilan dari mode pesawat yang dimana merupakan
Dalam fase Protect, peneliti perlu memastikan bahwa bukti digital disimpan dengan aman
dan tidak bisa diakses oleh orang yang tidak memiliki hak. Salah satu metode untuk
mencapai ini adalah dengan menerapkan enkripsi data. Dengan enkripsi data, hanya pihak
yang memiliki izin yang dapat mengakses bukti digital. Dengan cara ini, keaslian serta
integritas bukti digital tetap terjaga.
3.3. Fase Detect

Kedua alat forensik (Aplikasi X dan Y) berhasil mendeteksi kehadiran WhatsApp dan lokasi
file kritis:

1. Database: /data/data/com.whatsapp/databases/msgstore.db.crypt
2. Encryption Key: /data/data/com.whatsapp/files/key
3. Media Files: /sdcard/WhatsApp/Media/

3.3. Fase Respond

Logical Extraction
Aplikasi X berhasil mengekstrak melalui Android Agent:

Messages: 245 item
Contacts: 87 item
Profile Pictures: 34 item
Audio Files: 12 item

Sl e

Physical Extraction

Melalui full file system backup, diperoleh artefak tambahan:

1. Deleted Messages: 34 item

2. Deleted Media: 18 item

3. Temporary Cache Files: 7 item
4. Encryption Artifacts: 5 item

Aplikasi Y menghasilkan:

1. Messages: 198 item (80.8% dari Aplikasi X)

2. Contacts: 71 item (81.6% dari Aplikasi X)

3. Profile Pictures: 28 item (82.4% dari Aplikasi X)
4. Audio Files: 9 item (75% dari Aplikasi X)

Tabel 4. 1 Tabel Perbandingan Aplikasi X dan Y

Kategori Data Logical (App X) Logical (App Y) Physical (App X) Total Unik
Messages 245 198 279 279
Contacts 87 71 93 93

Images 156 128 174 174

Videos 42 34 48 48

Audio 12 9 16 16
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Documents 23 19 28 28
Deleted Items 0 0 52 52
Total 565 459 690 690

Hasil Perbandingan Ekstraksi:
Tingkat Deteksi:

e Aplikasi X: 690 item (92.8% dari total 742 item yang tersedia)

e Aplikasi Y: 459 item (78.57% dari total 742 item)

o Physical vs Logical: Physical extraction menghasilkan 18.1% data tambahan
3.5. Fase Rescover
Enkripsi AES-256 yang digunakan WhatsApp berhasil ditangani melalui:

1. Ekstraksi file kunci (key) dari direktori WhatsApp

2. Dekripsi database msgstore.db.crypt menggunakan extracted key

3. Analisis struktur database SQLite untuk identifikasi pesan, kontak, dan metadata
Timeline analysis menunjukkan:

e Pesan tertua: 12 Januari 2024 (timestamp: 1704980400)

e Pesan terbaru: 30 Januari 2026 (timestamp: 1738262400)

o Total aktivitas: 2 tahun dengan 279 unique message exchanges

KESIMPULAN

Metode NIST terbukti efektif untuk mengidentifikasi dan mengamankan bukti digital
WhatsApp dengan struktur yang terstruktur dan forensically sound, di mana physical
extraction menghasilkan artefak 18.1% lebih banyak dibandingkan logical extraction,
terutama dalam pemulihan deleted data. Aplikasi X menunjukkan performa superior (92.8%
detection rate) dibandingkan Aplikasi Y (78.57%), meskipun Aplikasi Y tetap memberikan
validasi independen yang berguna untuk cross-verification. Enkripsi AES-256 WhatsApp
dapat  ditangani  secara  efektif = melalui  ekstraksi  encryption key  dari
direktori /data/data/com.whatsapp/files’key dan dekripsi database msgstore.db.crypt secara
terstruktur. Integritas bukti digital terjaga melalui prosedur rooting yang tepat dengan
firmware stabil serta verifikasi hash SHA-256, sehingga kombinasi metode NIST, rooting
terstruktur, dan alat forensik yang tepat menghasilkan bukti digital yang dapat
dipertanggungjawabkan secara hukum di pengadilan sesuai standar UU ITE.
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